NetMap360 Ewidencja sprzetu i sieci miejskiej

Instrukcja obstugi

NetMap360 — ewidencja sprzetu i sieci miejskiej: lokalizacje, urzgdzenia,
potgczenia, monitoring. Wersja 1.0, pazdziernik 2026.

1. Do czego stuzy program

NetMap360 jest jednym miejscem z prawda o sprzecie w miescie: gdzie wisi (lokalizacja: dach,
stup, budynek, szafka), co to jest (typ, model, numer seryjny, adres IP, MAC, firmware), jak jest
podtaczone (fgcza radiowe, Swiattowody, kable; ktéra kamera trafia na ktéry kanat rejestratora,
pole Sciany wizyjnej i pozycje klawiatury sterujgcej) oraz co sie z nim dziato (przeniesienia,
awarie, naprawy, likwidacja). Program sam odpytuje urzadzenia w sieci, wykrywa nowe i
podnosi alarm, gdy co$ przestaje dziata¢ albo kto$ zmieni ustawienia radia.

Program niczego nie zmienia w urzadzeniach

Monitoring i skan sieci wytacznie odczytujg stan kamer, rejestratoréw i anten. Dane logowania do
urzgdzen sa przechowywane w lokalnej bazie programu na komputerze, na ktérym jest
zainstalowany, i stuza tylko do odczytu.

2. Pierwsze uruchomienie

Kliknij ikone NetMap360 na pulpicie. Program pracuje w tle, jego ikona (wezty sieci)
pojawia sie w zasobniku obok zegara.

* Panel otwiera sie w przegladarce pod adresem http://localhost:8018. Z innych
komputerédw w sieci: adres IP tego komputera i port 8018, np. http://192.168.1.10:8018.

* Zaloguj sie na konto admin, hasto startowe adminl23. Program od razu poprosi o
ustawienie wtasnego hasta.

WejdZz w Administracja » Ustawienia: nazwa klienta i miasta (trafiajg na raporty), srodek
mapy, zakresy adresow IP sieci (do skanu i wolnych adreséw), dane logowania do anten
airOS i rejestratoréw (do monitoringu).

Wejdz w Administracja - Infrastruktury i nazwij infrastrukture gtéwng (wtasciciel
instalacji). Jesli w tej samej sieci jest sprzet innego podmiotu, zatéz dla niego osobng
infrastrukture.

Licencja

Bez klucza program pracuje 14 dni jako wersja prébna z petng funkcjonalnoscia. Klucz wpisuje sie w
menu uzytkownika - Licencja. Licencja jest bezterminowa, przypisana do komputera i okresla limit
urzgdzen w ewidencji (Basic 150, Miasto 500, petna bez limitu). Aktywacja dziata online lub kodem
offline na podstawie ID komputera.

3. Konta i uprawnienia

Administrator Wszystko: uzytkownicy, ustawienia, infrastruktury, import, wykluczenia,
dziennik zdarzen, licencja.
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Operator Edycja sprzetu, lokalizacji, potaczen, statuséw, alertéw; skan sieci i
monitoring. Bez administracji.

Podglad Wytgcznie odczyt (np. dyzurny): listy, karty, mapa, raporty PDF.

4. Wprowadzanie sprzetu

4.1. Skan sieci (zalecany)

Zaktadka Skan sieci —» Skanuj. Program pinguje zakresy adreséw z ustawien, wysyta
zapytania SADP (Hikvision), DHDiscover (Dahua) i ONVIF (kamery i rejestratory kazdego
producenta: Dahua, Axis, Hanwha, Bosch, Uniview, Reolink i inne), rozpoznaje anteny Ubiquiti
airOS, routery MikroTik oraz switche, routery, zasilacze UPS i drukarki po SNMP (community z
Ustawien, domysinie public) i po odpowiedzi WWW (Cisco, Aruba, Zyxel, TP-Link, Netgear,
D-Link, Siemens, Moxa, Teltonika, Fortinet...), a producenta po adresie MAC. W monitoringu
kamery i rejestratory odpytywane sg wtasnym interfejsem marki: Hikvision (ISAPI), Dahua
(Cal), Reolink (API), Uniview (LAPI), Axis (VAPIX), a pozostate (Bosch, Optiva, Hanwha i inne)
standardem ONVIF — potrzebne jest hasto urzadzenia w Ustawieniach albo w karcie
urzadzenia. Urzadzenie, ktére nic o sobie nie mdéwi, trafia do skrzynki jako ,inne” z listg
otwartych portéw — typ wskazujesz przy dodawaniu. Urzadzenia znane w ewidencji dostajg
»0statnio widziano” i uzupetnienie pustych pél. Nowe trafiaja do skrzynki z lista dowodéw —
przy kazdym sag przyciski Dodaj (wybierasz typ, nazwe i lokalizacje), Wyklucz (sprzet obcy,
kolejne skany go poming) i Odtéz. Program nie zgaduje, gdzie urzgdzenie wisi — lokalizacje
wskazuje cztowiek.

4.2. Recznie i z plikéow

Urzadzenia - Dodaj dla sprzetu bez adresu IP (zasilacze, szafki, switche niezarzgdzalne).
Administracja —» Import czyta pliki z folderu import (listy kanatéw NVR, zrzuty airOS, SADP)
— import mozna powtarzaé, reczne zmiany nie sg nadpisywane.

5. Lokalizacje i mapa

Lokalizacje: obiekt (dach, stup, budynek, szafka, maszt) z adresem, potozeniem GPS,
opisem i informacja o dostepie (klucze, kontakt). Na karcie wida¢ urzadzenia, potgczenia,
historie i zdjecia.

Lokalizacje oznaczone auto powstaty automatycznie (po jednej na urzadzenie). Jesli kilka
urzgdzeh wisi na jednym obiekcie, uzyj Scal z..., nadaj nazwe i Potwierdz.

Mapa: kétka to lokalizacje (zielone OK, czerwone awaria, zétte do potwierdzenia), linie to
tgcza: czerwone radio, pomarahczowe Swiattowdéd, szare kabel UTP. Lokalizacje bez
potozenia wybierasz z listy nad mapg i klikasz w punkt na mapie. tacza, ktérych nie da sie
narysowad, bo brakuje GPS, sg wypisane nad mapg z linkiem do poprawy.

Obwdédka kétka w kolorze infrastruktury pokazuje, czyj to obiekt, gdy w jednej instalacji jest
kilku witascicieli.

6. Potaczenia i kanaty

tacza radiowe powstajg same ze skanu (z listy stacji punktu dostepowego, z sygnatem, MCS i
odlegtoscia). Swiattowdd lub kabel miedzy obiektami dodajesz na karcie lokalizacji przyciskiem
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Swiatlowéd / kabel do.. — program zaktada na obu kohcach ,zakonczenie tacza”
(przetacznik), ktéremu pdézniej mozesz nadaé model i IP. Zaktadka Kanaty pokazuje, ktéra
kamera jest na ktérym kanale rejestratora, w ktérym polu $ciany wizyjnej i pod ktérg pozycja
klawiatury sterujacej.

Numeracja Hikvision w protokole Kanat na rejestratorze

DS-7732NXI (NVR 32) 32 + numer kanatu (np. kanat 5 = 37)

DS-9664NI (NVR 64) numer kanatu bez przesuniecia

7. Codzienna praca ze sprzetem

Awaria Karta urzadzenia -» Zmien status — ,Uszkodzone” + powdd. Trafia na
pulpit do ,Do zatatwienia”.

Wymiana lub Przenies na inng lokalizacje (z pozycja na obiekcie). Historia zapisze skad,
przeniesienie dokad, kto, kiedy.

Zdjecie do magazynu Status ,W magazynie” — tgcza gasng, urzadzenie wida¢ w zaktadce
Magazyn razem z wolnymi adresami IP.

Likwidacja Status ,Zlikwidowane” + powdd, potem Protokét PDF. Karta zostaje w
ewidencji na zawsze.

Sprzet obcy w sieci Przycisk Usun z opcja , nie przywracaj przy imporcie” albo osobna
infrastruktura dla wtasciciela.

Wejscie na urzadzenie Przycisk Otwdérz urzadzenie lub ikona przy IP otwiera panel WWW
kamery/anteny (w sieci lokalnej lub przez VPN).

8. Monitor

Zaktadka Monitor » Sprawdz teraz albo harmonogram z ustawiefi (co N minut). Program
odpytuje anteny (kanat, moc, sygnat, MCS, port, stacje), rejestratory (kanaty online, pamie¢,
restart, zegar) i reszte pingiem oraz po portach TCP, zapisuje pomiary i poréwnuje z ewidencja.
Alerty: urzgdzenie nie odpowiada, kanat inny niz w ewidencji (przycisk Akceptuj przepisuje
nowy kanat), brak lub nieznana stacja, stabe MCS, sygnat ponizej oczekiwanego, rozjechane
tancuchy, port 10 Mbit, kamera offline na NVR, mato pamieci, zegar. Ten sam problem to jeden
alert z licznikiem wystgpien; problem, ktéry minat, zamyka sie sam. Alarmy mogg i$¢ e-mailem,
osobno dla kazdej infrastruktury (adres w Administracja — Infrastruktury, ogdélny w
Ustawieniach).

9. Raporty

Raporty -» Wykaz PDF: sprzet wg lokalizacji z miejscem na podpisy (inwentaryzacja).
* Lista urzadzen PDF z biezagcym filtrem (typ, status, lokalizacja), Alerty PDF, petny CSV.

Karta urzgdzenia - Protokdt PDF (likwidacji, przekazania, stanu). Karta lokalizacji » Karta
PDF obiektu.

10. Bezpieczenstwo i kopie zapasowe
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Kazda zmiana ewidencji trafia do Historii (bez retencji), zdarzenia systemowe do
Dziennika zdarzen.

Hasta uzytkownikéw sg przechowywane w postaci skrétéw; po 5 nieudanych prébach
logowanie jest blokowane na 10 minut.

Kopia bazy robi sie codziennie automatycznie (godzina w ustawieniach) do katalogu
backup; mozna jg tez pobraé przyciskiem.

Aktualizacja programu (ponowna instalacja) nie rusza bazy, ustawien, licencji, zdje¢ ani
plikéw importu.

Dostep z zewnatrz: przez VPN do sieci, w ktérej stoi komputer z programem — wtedy
dziatajg tez linki do paneli kamer i anten.

11. Typowe sytuacje

Program sie nie otwiera Ikona w zasobniku - Otwérz NetMap360. Jesli ikony nie ma,
uruchom skrét z pulpitu.

Trzeba zatrzymac program Ikona w zasobniku » Zatrzymaj i wyjdz albo skrét Zatrzymaj
NetMap360 w menu Start.

Monitor pokazuje , nie Program sprawdza ping i porty 80/554/8000. Jesli kamera ma inny
odpowiada”, a kamera dziata port, dodaj go w uwagach i zgto$ producentowi.

Skan nie znajduje urzadzen Komputer musi by¢ w tej samej sieci L2 co kamery; sprawdz
Hikvision / Dahua / ONVIF zakresy IP w ustawieniach i zapore (UDP 37020, 37810 i 3702).

Switch wida¢ tylko jako ,inne” Wigcz na nim SNMP v2c tylko do odczytu i wpisz community w
Ustawieniach; bez SNMP program widzi tylko ping, porty i
producenta po MAC.

Zapomniane hasto Kontakt z producentem — hasta nie da sie odczytaé, mozna je
administratora zresetowad na stanowisku.

Wsparcie techniczne
CAMPOL24 Przemystaw Radecki - campol@campol24.pl - campol24.pl
Zgtaszajgc usterke, dotacz plik logs\netmap360.log z katalogu programu.
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